TIETOSUOJASELOSTE

1.

Yleista

Tassa tietosuojaselosteessa kuvataan, mita henkilGtietoja Mercada Oy ("Mercada” tai
"me”) kerda, miten Mercada kasittelee kerddmiaan henkilétietoja, mihin tarkoituksiin
tietoja kdytetddn ja mille tahoille tietoja voidaan luovuttaa. Mercada noudattaa
henkil6tietojen kasittelyssa EU:n yleisesta tietosuoja-asetusta (2016/679) seka muuta
soveltuvaa tietosuojalainsaadantoa (yhdessa "tietosuojalainsaadanto”).
Tietosuojasta huolehtiminen ja vastuullisuus ovat osa kaikkea toimintaamme.

Tata tietosuojaselostetta sovelletaan kaikessa Mercadan toiminnassa liittyen Mercadan
omistamien kauppakeskusten hallinnointiin, tilojen vuokraukseen ja kiinteistojen
kehittdmiseen.  Mercadan  vuokralaisiin liittyvien  henkildtietojen  ohella
tietosuojaselostetta sovelletaan my6s mahdollisten vuokralaisten henkildtietojen
kasittelyyn. Lisdksi tietosuojaselostetta sovelletaan yhteistybkumppaneidemme ja
palveluntarjoajiemme edustajien seka Mercadan kiinteistoissa vierailevien henkildiden
henkilttietojen kasittelyyn ja kameravalvontaan sekd asiakasmarkkinointiin ja -
viestintaan.

"Henkildtiedoilla’ tarkoitetaan kaikkia tietoja, jotka liittyvat tunnistettuun tai
tunnistettavissa olevaan luonnolliseen henkiloon (“rekisterdity”), siten kuin
tietosuoja-asetuksessa on madritelty. Tiedot, jotka eivat liity ei voi suoraan tai
epasuorasti tunnistettavaan henkildon, eivat ole henkilétietoja.

Rekisterinpitdja ja rekisterinpitdjan yhteystiedot
Rekisterinpitaja

Mercada Oy

Tyopajankatu 12 (K-Kampus, Kalasatama)

FI-00580 Helsinki
jari.koistinen@mercada.fi

Mercada omistaa, hallinnoi ja kehittad padasiassa Kesko-konsernin kaytdssa olevia
kauppapaikkoja. Kiinteistokokonaisuuteen kuuluu kaikkiaan kolme kauppakeskusta
Suomessa sekd yhteensd 37 kauppapaikkaa Suomessa ja Ruotsissa. Mercadan
omistamat kauppakeskukset ovat Veturi Kouvolassa, Karisma Lahdessa seka Merituuli
Espoossa. Kauppapaikoissa- ja keskuksissa toimii yhteensa 15 K-citymarketia, 17 K-
supermarketia, yhdeksan K-rautaa ja yksi Rautia K-maatalous. Kauppapaikoista kuusi
K-rautaa sijaitsee Ruotsissa.

Mercadan omistavat tasaosuuksin Kesko Oyj, Keskindinen Elakevakuutusyhtio
IImarinen seka ruotsalainen henkivakuutusyhtié AMF Pensionsférsakring AB.
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3. Henkil6tietojen kasittelyn oikeusperuste ja kasittelyn tarkoitukset

Henkil6tietojen kasittelyn oikeusperuste vaihtelee tilanteen mukaan. Rekisterdityjen
henkilotietojen kasittelyn oikeusperusteena on Mercadan ja rekisteréidyn valinen
sopimussuhde tapauksissa, joissa Mercadan ja rekisterdidyn valilla on sopimussuhde.
Henkilotietojen kasittely perustuu  myds lakisaateisiin  velvoitteisiin, kuten
kirjanpitovelvoitteisiin ja lakisaateisiin raportointivelvoitteisin. Lisaksi kasittely asiakas-
ja muiden sopimussuhteiden hoitoon sekd asiakastutkimuksiin ja markkinointiin
perustuu Mercadan oikeutettuun etuun. Henkildtietojen kasittely turvallisuuden ja
toimivuuden varmistamiseen seka riskienhallintaan ja vaarinkayttsten estamiseen
perustuu tilanteesta riippuen Mercadan, sen asiakkaiden ja/tai Mercadan omistamien
kiinteistdjen kavijoiden oikeutettuun etuun.

Henkil6tietoja kasitelldaan mm. seuraavia tarkoituksia varten:

« Mercadan palveluiden tuottamiseen, kehittdmiseen ja laadunvarmistamiseen

« Vuokrasuhteiden hoitamiseen seka niihin liittyvien velvoitteiden ja oikeuksien,
kuten laskutuksen ja saatavien perinnan hoitamiseksi

« Mahdollisiin asiakastutkimuksiin, markkinointiin ja markkinoinnin kohdentamiseen

« Lakisaateisten velvollisuuksien hoitamiseen

« Asiakaspalveluun ja kohdennettuun asiakasviestintaan

« Riskienhallintaan ja vaarinkdytdsten estamiseen

« Mercadan omistamien Kiinteistdjen ja omaisuuden turvallisuuden varmistamiseen
esim. kameravalvonnan avulla

4. Kasiteltavat henkilotietoryhmat ja tietosisalto seka tietoldhteet

Mercada keraa rekisterdidyista vain sellaisia henkilétietoja, jotka ovat olennaisia ja
tarpeellisia téssa tietosuojaselosteessa selostettujen kayttotarkoitusten kannalta.

Rekisteroéidyista kasitellddan seuraavia tietoja:

Henkilétietoryhma Esimerkkeja tietosisallosta

1. Yksil6inti- ja yhteystiedot Rekisterdidyn nimi, osoite,
puhelinnumero, sahkdpostiosoite ja
henkilétunnus tai muu vastaava
kansallinen henkilétunniste seka
syntymaaika.

2. Asiakassuhteeseen liittyvat tiedot Tilinumero, laskutus- ja maksutiedot seka
muut asiakkuussuhteen yksilGivat tiedot
esim. liikekumppanirooli ja luottotiedot,
vuokrahallintajarjestelman vaatima
asiakasnumero (vuokralainen) ja
toimittajanumero (vuokranantaja).
3. Asiakastapahtumatiedot, Tiedot Mercadan ja rekisterdidyn tai
sopimustiedot Mercadan ja rekisterditya edustavan
yhteison valisestd sopimuksesta,
asiakaspalautteet seka rekisterdidyn ja
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Mercadan valiset yhteydenotot,
reklamaatiot ja muut asiointiedot.
Vuokrasopimuksen tiedot, esim.
vuokrattava tila, kayttétarkoitus, vuokra-
aika, vuokran maara, irtisanomisaika ja
maksuehdot.

Vakuussopimuksen tiedot, esim.
sopimuslaji, voimassaoloaika, takuu- ja
maksutiedot, suoritukset.
Vuokralaskutuksen tiedot, esim.
vuokrakohde, vuokran maard, vuokran
maksuehto.

4. Kameravalvonta Mercadan kiinteistdihin sijoitetun
kameravalvonnan tallenteet, joissa
rekisterdity on tunnistettavissa.

Henkildtietojen antaminen on vélttamatontd Mercadan ja rekisteréidyn valisen
sopimuksen, tai yhteisdn, jonka puolesta rekisterdity toimii ja Mercadan valisen
sopimuksen ja lainsdadantéon perustuvien velvoitteidemme hoitamiseksi seka
palveluidemme tuottamiseksi.

Tietoldhteet:

Padasiallisesti henkil6tiedot kerataan rekisterdidyilta itseltdan esimerkiksi tarjouksen
tekemisen yhteydessa, asiakaspalautteen antamisen yhteydessa, henkildn vieraillessa
kauppakeskuksessa, asiakas- tai vuokrasopimuksen solmimisen yhteydessa tai
muutoin asiakkuuden aikana.

Henkilttietoja voidaan myds kerdtd yhteisoltd, jonka puolesta rekisterdity toimii, seka
Suomen Asiakastiedon kautta.

Henkil6tietojen sailyttaminen

Henkilttietoja sailytetdadn niin pitkdan, kuin on tarpeellista tietosuojaselosteessa
maadriteltyjen tarkoitusten toteuttamiseksi, ellei lainsaadanté velvoita sailyttémaan
henkilétietoja pidempaan (esimerkiksi erityislainsaadantdon, kirjanpitovelvoitteisiin tai
raportointivelvollisuuksiin liittyvat vastuut ja velvoitteet), tai ellei Mercada tarvitse
tietoja oikeusvaateen laatimiseksi, esittémiseksi tai oikeusvaateelta puolustautumiseksi
taikka vastaavan erimielisyystilanteen selvittédmiseksi.

Tietojen sdilyttamisaika ja sailyttamiskriteerit vaihtelevat henkildtietoryhmittdin sen
mukaan, mikd on tietyn henkilotietoryhman kayttotarkoitus ja laista johtuvat
sailyttamisvelvoitteet.

Henkil6tietoja kasitelldan padsaantdisesti asiakas- ja sopimussuhteen voimassaolon
ajan ja tarpeellisen ajan asiakas- ja sopimussuhteen paattymisen jalkeen.
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Kameravalvontatallenteet sailytetaan rajoitetun ajan ja enintdan neljan (4) viikon ajan
siten kuin kiinteistdn turvallisuuden varmistamiseksi on valttamatontd, kunnes ne
ylikirjoitetaan.

Vuokrasopimukset sdilytetdan kymmenen (10) vuotta sopimuksen paattymisesta.

Kirjanpidon tositeaineistoon sisaltyvia tietoja (laskutusasiakirjat, reskontratiedot)
sailytetaan kuluva vuosi ja sita seuraavat kuusi (6) vuotta.

Mercadan edustajien osalta henkil6tietojen sailyttdminen on sidoksissa siihen, kuinka
pitkadn kyseinen henkil® toimii yhteisdn edustajana.

Kuluttajapalautteissa annetut henkildtiedot poistetaan automaattisesti 126 paivaa
palautteen antamisen jalkeen.

Kun henkildtietoa ei enda tarvita edella madaritellylla tavalla, tiedot poistetaan
kohtuullisessa ajassa, ellei lainsaddanndssa velvoiteta sdilyttdmaan tietoja pidempaa
aikaa.

5. Henkilotietoja kasittelevat tahot ja muut vastaanottajat

Mercada voi taman tietosuojaselosteen mukaisesti kayttaa henkiltietojen kasittelyssa
myo6s ulkoisia palveluntarjoajia ja alihankkijoita. Mercada kayttda keskeisten
henkiltietojen  kasittelyd  koskevien  palveluiden, kuten liikekiinteistdjen
vuokranhallinta, vartiointi-, turvallisuus, huolto- ja isanndintipalvelut seka IT- ja
taloushallinnon palveluiden tuottamisessa ulkopuolisia palveluntarjoajia. Mercada on
solminut  ulkopuolisten  palveluntarjoajien kanssa palvelusopimukset seka
henkil6tietojen kasittelya koskevat sopimukset. Mercadan kayttdmat ulkopuoliset
palveluntarjoajat, jotka kasittelevat henkilotietoja, ovat Kesko Oyj, Hyperln Oy seka
Colliers International Finland Oy. Kesko Oyj , HyperIn Oy ja Colliers International
Finland Oy toimivat Suomessa. Kesko Oyj, HyperIn Oy ja Colliers Finland Oy kayttavat
lisaksi palveluiden tuottamisessa omia alikasittelijoita.

Lisdksi  henkilotietoja  voidaan luovuttaa lakisddteisten  velvoitteiden ja
sopimusvelvoitteiden  tayttdmiseksi mm. viranomaisille, kuten vero- ja
ulosottoviranomaisille seka vakuutusyhtidille ja yhteistykumppaneille.

Mercada saattaa joutua hatatilanteissa tai muissa yllattavissa tilanteissa luovuttamaan
rekisteréityjen henkilGtietoja ihmisten hengen ja terveyden seka omaisuuden
suojaamiseksi. Lisaksi rekisterdityjen henkilGtietoja voidaan joutua luovuttamaan,
mikali Mercada on osallisena oikeudenkdynneissa tai muissa riidanratkaisuelimissa
tapahtuvissa menettelyissa.

Mikdli Mercada on osallisena fuusiossa, liiketoimintakaupassa tai muussa
yritysjarjestelyssa se voi joutua luovuttamaan rekisterdityjen henkildtietoja
kolmansille osapuolille.

" mERCADA

TyOpajankatu 12 (K-Kampus, Kalasatama)
FI-00580 Helsinki| tel. + 358 400 653 478| www.mercada.fi



6.

7.

8.

8.1

8.2

8.3

Henkilotietojen siirto Euroopan unionin tai Euroopan talousalueen
ulkopuolelle

Mercada ei muuten siirrd henkil6tietoja Euroopan unionin tai Euroopan talousalueen
ulkopuolelle, mutta henkilétietoja saatetaan siirtda Intiaan kasittelyn yhteydessa.
Asianmukaisena suojatoimena on tietosuoja-asetuksen 46 artiklan 2 kohdassa
tarkoitetut tietosuojaa koskevat vakiolausekkeet. Suojatoimesta saa tarkemmat tiedot
ottamalla yhteytta rekisterinpitdjaan. (yhteystiedot tietosuojaselosteen kohdassa 2)

Henkildtietojen suojauksen periaatteet ja kasittelyn turvallisuus

Henkilotietoja kasitelldaan tavalla, jolla pyritdan varmistamaan henkilGtietojen
asianmukainen turvallisuus ja tietosuoja kaikissa tilanteissa, mukaan lukien tietojen
suojaaminen luvattomalta kasittelyltd seka vahingossa tapahtuvalta havidmiseltd,
tuhoutumiselta tai vahingoittumiselta.

Mercada kayttda asianmukaisia teknisida ja organisatorisia suojatoimia taman
turvaamiseksi, mukaan lukien palomuurien, salaustekniikoiden, turvallisten laitetilojen
kayttd, asianmukainen kulunvalvonta ja paasynhallinta, henkil6tietojen kasittelyyn
osallistuvan henkildston seka alihankkijoiden ohjeistaminen.

Verkko ja palvelimet ja pilvipalvelut on suojattu palomuurilla ja muilla teknisilld
toimenpiteilld sekéa salasanoin. Henkildkuntaa on ohjeistettu salasanojen turvallisen
kaytdn osalta. Henkilbtietoja kasittelevien henkildiden piiri on rajattu ja kaikilla
henkilotietoja  kasittelevilld  tahoilla on  vaitiolovelvollisuus  rekisterdityjen
henkildtietojen kasittelyyn liittyvista asioista.

Rekisterdityjen oikeudet
Rekisterdidyilla on tietosuojalainsdadannon takaamat oikeudet.
Oikeus paasta tietoihin ja tietojen tarkastusoikeus

Rekisterdidyllda on oikeus saada vahvistus siita, kasitelldadnkd rekisterdidyn
henkilétietoja.

Rekisterdidylla on oikeus tarkistaa ja nahda itseadn koskevat tiedot ja pyynnosta
oikeus saada tiedot kirjallisesti tai sahkoisessa muodossa.

Oikeus tietojen oikaisuun ja tietojen poistamiseen

Rekisterdidylld on oikeus vaatia virheellisen tai epatarkan tiedon korjaamista. Liséksi
rekister6idylla on voimassa olevan tietosuojalainsaadannén mukainen oikeus vaatia
tietojensa poistamista.

Mercada poistaa, korjaa ja taydentada myds oma-aloitteisesti havaitsemansa kasittelyn
tarkoituksen kannalta virheellisen, tarpeettoman, puutteellisen tai vanhentuneen
henkil6tiedon.

Oikeus tietojen siirtamiseen seka kasittelyn rajoittamiseen ja kasittelyn
vastustamiseen
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8.4

8.5

Rekisterdidylléd on voimassa olevan tietosuojalainsaadanndn mukaisesti oikeus vaatia
tietojensa siirtémista toiselle rekisterinpitajalle.

Lisdksi rekisterdidylla on tietosuojalainsaddannon maarittdmien edellytysten
mukaisesti oikeus pyytaa henkildtietojen kasittelyn rajoittamista. Lisaksi tilanteessa,
jossa virheelliseksi epdiltya henkilétietoa ei voida korjata tai poistaa taikka
poistopyynnosta on epaselvyytta, rajoittamme tietoihin paasya.

Rekisterdidyllda on oikeus vastustaa tietojen kayttdéa tietynlaiseen kasittelyyn.
Rekisterdidylla on oikeus kieltdd tietojensa luovuttaminen ja kasittely
suoramarkkinointia varten.

Oikeus peruuttaa suostumus

Jos henkildtietojen kasittely perustuu rekisterdidyn antamaan suostumukseen,
rekisterdidylla on oikeus peruuttaa antamansa suostumus. (yhteystiedot
tietosuojaselosteen kohdassa 2)

Peruuttamisella ei ole vaikutusta peruutusta aiemmin suoritettuun kasittelyyn.

Oikeuksien toteuttaminen

Rekisterdityjen oikeuksia koskevat pyynnét tehddan joko henkilékohtaisen kaynnin
yhteydessa tai Kkirjallisesti ja  osoitetaan tietosuojaliitteesséa  mainitulle
rekisterinpitajalle. (yhteystiedot tietosuojaselosteen kohdassa 2)

Mercada tarkistaa henkildllisyyden ennen tietojen antamista, minka vuoksi saatamme
joutua kysymdan tarkentavia tietoja. Rekisterdityjen oikeuksia koskeviin pyyntdihin
vastataan kohtuullisessa ajassa ja mahdollisuuksien mukaan kuukauden kuluessa
pyynnon esittamisesta ja henkildllisyyden tarkistamisesta lukien.

Jos rekisterdidyn pyyntdon ei voida suostua, kieltdytymisesta ilmoitetaan
rekisterdidylle kirjallisesti. Mercada voi kieltdytyd pyynnosta (kuten tietojen
poistamisesta), lakisaateisen esimerkiksi velvoitteen tai lakisadteisen oikeuden
johdosta.

Henkilotietoja koskevan toimenpidepyynndn voi tehda kayttémalld tarkoitukseen
laadittua lomaketta, jonka |6ydat Mercadan verkkosivuilta osoitteesta
www.mercada.fi,

9. Oikeus tehda valitus valvontaviranomaiselle

Rekisterdidylla on oikeus tehda valitus tietosuojaviranomaiselle, mikali rekisterdity
katsoo, etta hanen henkil6tietojaan on kasitelty voimassa olevan lainsadasaadannon
vastaisesti. Tama koskee Euroopan unionissa erityisesti tietosuojaviranomaista
rekisterdidyn asuin- tai tydskentely maassa tai maassa, jossa vaitetty rikkominen on
tapahtunut. Tietosuojaviranomaisen yhteystiedot I6ydat taalta.
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10. Muutokset tietosuojaselosteeseen

Mercada kehittda jatkuvasti palveluitaan ja voi sen johdosta joutua muuttamaan ja
paivittdmaan tata tietosuojaselostetta. Muutokset voivat perustua myos lainsdadannén
muuttumiseen.  Suosittelemme  tutustumaan  tietosuojaselosteen  sisaltddn
saanndllisesti. Mikali muutokset pitavat sisallaén uusia tarkoituksia henkil6tietojen
kasittelylle, ilmoittamme niista etukdteen ja pyydamme tarvittaessa suostumuksen.

Tama tietosuojaseloste on paivitetty viimeksi 01.10.2021
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